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Deutschland entschlossen gegen Cyberangriffe

Cyberangriffe auf Deutschland nehmen sowohl in ihrer Haufigkeit als auch
in ihrer Professionalitdt zu. Als fithrende Wirtschaftsnation Europas steht
Deutschland zunehmend im Visier hochentwickelter Angreifer. Insbeson-
dere angesichts der geopolitischen Spannungen und des russischen An-
griffskrieges gegen die Ukraine gewinnen hybride Bedrohungen und An-
griffe auf kritische Infrastrukturen an Bedeutung.

Die Sicherheit digitaler Systeme ist eine zentrale Voraussetzung fiir das
Funktionieren von Staat, Wirtschaft und Gesellschaft. Cyberangriffe kon-
nen Unternehmen, Behorden, Kommunikationsnetze und staatliche Ein-
richtungen erheblich beeintrdchtigen und damit die 6ffentliche Sicherheit
sowie die Handlungsfdhigkeit unseres Staates gefdhrden.

Fiir die CDU/CSU-Bundestagsfraktion ist deshalb klar: Deutschland muss
seine Fahigkeiten zur Erkennung und Abwehr von Cyberangriffen konse-
quent stdarken. Dafiir braucht es leistungsfahige Sicherheitsbehérden und
klare gesetzliche Grundlagen.

Friihzeitig erkennen, entschlossen handeln

Mit gezielten Anpassungen des BSI-Gesetzes, des Bundeskriminalamtsge-
setzes (BKAG) und des Bundespolizeigesetzes (BPolG) sollen die Voraus-
setzungen fiir eine wirksame Cyberabwehr verbessert werden.

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) erhilt zu-
sdtzliche Moglichkeiten, die IT-Sicherheit der Bundesverwaltung zu stér-
ken, Cyberangriffe frithzeitig zu erkennen und schadlichen Datenverkehr
zu bekdmpfen. Auch der Schutz vor vorbereiteten Angriffen, bei denen
Angreifer bereits im Vorfeld Hintertiiren in IT-Systemen platzieren, wird
verbessert.

Dartiber hinaus erhalten das Bundeskriminalamt (BKA) und die Bundes-
polizei zusétzliche Befugnisse zur Abwehr von Cyberangriffen. Sie sollen
unter anderem gefdhrliche IT-Systeme auler Betrieb nehmen, Datenver-
kehr umleiten oder unterbinden sowie schddliche Daten l6schen oder ver-
dndern konnen. So lassen sich Angriffe schneller stoppen und gravierende
Folgeschdden verhindern.

Biirger und Unternehmen besser schiitzen

Auch Biirgerinnen und Biirger sowie Unternehmen sollen stdrker vor di-
gitalen Gefahren geschiitzt werden. Vorgesehen sind ein optionaler Schutz
vor schddlichen Internetdomains und eine verbesserte Weitergabe von
Warnhinweisen des BSI durch Anbieter digitaler Dienste. Dadurch kénnen
konkrete Bedrohungen schneller erkannt und Schdden vermieden werden.

Cybersicherheit ist nationale Sicherheit

Die digitale Sicherheit ist ldngst ein zentraler Bestandteil unserer nationa-
len Sicherheitsarchitektur. Deutschland braucht deshalb einen handlungs-
fahigen Staat, starke Sicherheitsbehérden und wirksame Instrumente ge-
gen digitale Bedrohungen.

Die CDU/CSU-Bundestagsfraktion steht fiir den konsequenten Schutz un-
serer Biirgerinnen und Biirger, unserer Unternehmen und unserer kriti-
schen Infrastrukturen. Unser Ziel ist ein digital widerstandsfdhiges
Deutschland, das Cyberangriffe frithzeitig erkennt, Gefahren entschlossen
abwehrt und seine Handlungsfdhigkeit auch im digitalen Raum dauerhaft
sichert.
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Sehr geehrte Damen und Herren,
liebe Freundinnen und Freunde,

unsere Welt ist unsicherer geworden. Russ-
land fiihrt seinen hybriden Krieg gegen die
Ukraine, China betreibt gezielte Wirtschafts-
spionage und fremde Méchte greifen unsere
digitale Infrastruktur an. Cyberangriffe, Des-
information und Spionage gefihrden unsere
Sicherheit, unsere Wirtschaft und unsere De-
mobkratie.

Die jlingsten Ereignisse, vom abscheulichen Anschlag auf den
Berliner CSD bis hin zum russischen Staatsterrorismus am Flug-
hafen Leipzig, zeigen deutlich: Wir miissen unsere Sicherheits-
architektur stdrken. Es reicht nicht, nach einem Anschlag bes-
sere Schutzmalfnahmen zu fordern. Wer Verantwortung trégt,
muss auch gesetzgeberisch handeln.

Genau deshalb ist die Reform des Nachrichtendienstrechts, die
wir heute im Deutschen Bundestag verabschiedet haben, ein
entscheidender Schritt. Wir wollen dem Bundesnachrichten-
dienst und dem Bundesamt fiir Verfassungsschutz endlich die
rechtlichen und technischen Moglichkeiten geben, mit den Be-
drohungen unserer Zeit Schritt zu halten. Unsere Dienste miis-
sen Gefahren nicht nur erkennen und analysieren, sondern kon-
krete Angriffe unter engen gesetzlichen Voraussetzungen auch
aktiv abwehren konnen. Mir reicht es nicht, wenn unsere
Dienste russische Cyberangriffe oder chinesische Spionage le-
diglich beobachten. Sie miissen auch wirksam dagegen vorge-
hen kénnen.

Dafiir sieht die Reform konkrete neue Befugnisse vor: den Ein-
satz KI-gestiitzter Analysewerkzeuge, den biometrischen Bildab-
gleich und erweiterte Mdoglichkeiten zur Auswertung von Infor-
mationen. Zudem sollen Kommunikationsdaten kiinftig linger
gespeichert werden kénnen. Inhaltsdaten bis zu sechs Monate
und Verkehrsdaten bis zu zwdlf Monate statt bislang lediglich
zwei Wochen. Das erméglicht es, Zusammenhénge bei Spionage,
Terrorismus und Cyberangriffen auch riickwirkend besser zu er-
kennen. Es geht dabei ausdriicklich nicht um eine pauschale
Speicherung sdmtlicher Kommunikation. Mehr Befugnisse be-
deuten zugleich auch mehr Verantwortung und Kontrolle. Des-
halb soll der Unabhéngige Kontrollrat besonders eingriffsinten-
sive MaBinahmen vorab oder begleitend iiberpriifen und unmit-
telbar an das Parlamentarische Kontrollgremium berichten.
Auch international brauchen wir leistungsfdhige Nachrichten-
dienste. Eine wirksame Zusammenarbeit mit unseren europdi-
schen und internationalen Partnern funktioniert nur auf Augen-
héhe. Wer selbst keine ausreichenden Erkenntnisse gewinnen
kann, wird auch im internationalen Informationsaustausch
schnell zum schwachen Partner.

Fiir mich ist deshalb klar: Wir diirfen unsere Sicherheitsbehor-
den nicht ldnger mit den Mitteln von gestern gegen die Bedro-
hungen von morgen antreten lassen. Unsere Feinde nutzen jede
Schwachstelle aus. Es ist unsere Verantwortung, diese zu schlie-
Ben. Mit dieser Reform machen wir Deutschland sicherer, stir-
ken unseren Rechtsstaat und schiitzen unsere Freiheit. Denn Si-
cherheit und Freiheit sind keine Gegensétze. Ein starker Staat
muss beides gewdhrleisten kénnen.

Herzliche GriiBe aus Berlin!

i;u E /4?:7/,

Dr. Giinter Krings, MdB
Vorsitzender der CDU-Landesgruppe NRW
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Konsequenter Kampf gegen Clans und Organisierte Kriminalitit

Mit dem Zollfinanzgerechtigkeitsgesetz modernisiert die Bundesregierung die Zollverwaltung grundle-
gend und stattet sie mit zusétzlichen Befugnissen zur Bekdampfung von Clankriminalitit, organisierter
Kriminalitdt und Finanzkriminalitit aus. Ziel ist es, kriminellen Netzwerken ihre finanziellen Grundla-
gen zu entziehen und das Vertrauen in die Durchsetzungsfihigkeit des Rechtsstaates zu stirken. Im Rah-
men der Strategie ,,Zoll 2030“ wird die Generalzolldirektion organisatorisch neu aufgestellt. Kiinftig er-
folgt die Arbeit entlang zweier Fachbereiche.

Auch die Ermittlungs- und Kontrolleinheiten vor Ort sollen enger zusammengefiihrt werden. Dadurch wer-
den Zustdndigkeiten gebiindelt, Informationswege verkiirzt und Ermittlungen effizienter gestaltet. Die fach-
liche Unabhéngigkeit der Zentralstelle fiir Finanztransaktionsuntersuchungen (FIU) bleibt davon unbe-
rithrt.

Ein wesentlicher Bestandteil des Gesetzes ist die Einfithrung der administrativen Vermogensermittlung
und -sicherstellung (aVES). Damit erhélt der Zoll die Moglichkeit, verddchtige Vermogensgegenstdnde vor-
laufig sicherzustellen und deren Herkunft aufzukldren. Dies betrifft insbesondere Vermégen, das moglich-
erweise durch organisierte Kriminalitdt oder Clanstrukturen erwirtschaftet und anschlieBend gewaschen
wurde. Kann die rechtméBige Herkunft eines Vermogensgegenstandes nicht nachgewiesen beziehungs-
weise konnen begriindete Zweifel nicht ausgerdumt werden, kann die zustdndige Zolldirektion beim Fi-
nanzgericht die Einziehung beantragen. Die endgiiltige Entscheidung liegt somit bei der Justiz.
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Damit soll verhindert werden, dass Kriminelle ihre illegal erworbenen Gewinne dauerhaft in Immobilien, Fabian Bleck

Luxusfahrzeugen, Schmuck oder anderen Vermogenswerten sichern konnen.

Das Gesetz ist Teil einer umfassenderen Strategie der Bundesregierung zur Bekdmpfung organisierter Kri-
minalitdt und illegaler Finanzstrukturen. Im Mittelpunkt stehen eine bessere Zusammenarbeit der Sicher-
heitsbehorden, moderne digitale Ermittlungsmoglichkeiten und ein konsequentes Vorgehen gegen Geldwi-
sche.

Startchancen- und Qualitatsentwicklungsgesetz:
Mehr Bildungsgerechtigkeit von Anfang an

Friihkindliche Bildung stirken, Bildungsungleichheiten abbauen und allen Kindern bessere Zukunftschancen erméglichen - das
sind die zentralen Ziele des Startchancen- und Qualititsentwicklungsgesetzes (SCQEG). Mit bundesweit einheitlichen Qualitits-
standards und einer gezielten Forderung bereits im Kita-Alter soll die Grundlage fiir mehr Chancengerechtigkeit geschaffen werden.

Die Bildungschancen eines Kindes sollten nicht von seiner sozialen oder familidren Herkunft abhdngen. Dennoch bestehen bereits
vor dem Schuleintritt deutliche Unterschiede in den Entwicklungs- und Bildungsvoraussetzungen. Um diesen entgegenzuwirken,
setzt das Startchancen- und Qualitdtsentwicklungsgesetz gezielt bei der frithkindlichen Bildung an.

Ein wesentlicher Bestandteil ist die Erfassung des Sprach- und Entwicklungsstandes aller Kinder spdtestens im Alter von vier Jahren.
Werden Forderbedarfe festgestellt, sollen die Kinder durch alltagsintegrierte Bildungsangebote oder bei Bedarf durch eine gezielte,
verpflichtende Férderung unterstiitzt werden. Im Mittelpunkt steht dabei insbesondere die sprachliche Bildung, da Sprachkompetenz
eine wichtige Voraussetzung fiir den spéteren Bildungserfolg ist.

Damit die zusétzlichen Aufgaben umgesetzt werden konnen, erhalten pddagogische Fachkrifte fiir die Planung und Begleitung der
individuellen Forderung zusétzliche Zeit. Vorgesehen sind 30 Minuten pro Kind und Woche.

Besonders unterstiitzt werden Kindertageseinrichtungen mit einem hohen Anteil an Kindern aus herausfordernden Lebenslagen.
Abhingig von der GroBe der Einrichtung sind bis zu 1,5 zusétzliche Personalstellen vorgesehen. Diese sollen vor allem die sprachliche
Bildung und die Kita-Sozialarbeit starken. Ziel ist es, Kinder und Familien gezielter zu begleiten und Einrichtungen mit besonderem
Unterstiitzungsbedarf zu entlasten.

Fiir die Umsetzung der MaBnahmen unterstiitzt der Bund die Lander von 2027 bis 2034 mit insgesamt rund 9,25 Milliarden Euro.
Damit sollen die zusétzlichen personellen und strukturellen Anforderungen anteilig finanziert werden.

Die Umsetzung soll schrittweise erfolgen und durch ein kontinuierliches Monitoring sowie wissenschaftliche Evaluation begleitet
werden. So soll iiberpriift werden, ob die Mafinahmen tatsdchlich zu einer Verbesserung der Bildungsqualitdt und zum Abbau von
Bildungsungleichheiten beitragen. Das Startchancen- und Qualitdtsentwicklungsgesetz setzt bereits vor dem Schuleintritt an und
unterstreicht die Bedeutung frithkindlicher Bildung. Entwicklungsbedarfe sollen frithzeitig erkannt und Kinder individuell geférdert
werden, um ungleiche Bildungsvoraussetzungen auszugleichen.

Entscheidend fiir den Erfolg wird sein, dass die zusétzlichen Ressourcen tatsdchlich bei den Kindertageseinrichtungen ankommen
und péddagogische Fachkrifte ausreichend Zeit und Unterstiitzung erhalten.

Denn faire Bildungschancen beginnen nicht erst in der Schule, sondern bereits in den ersten Lebensjahren.

Diese Veroffentlichung dient ausschlieBlich der Information. Sie darf wahrend eines Wahlkampfes nicht zum Zweck der Wahlwerbung verwendet werden.
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